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El modulo de firewall acorde con politicas de Alcatel-Lucent proporciona seguridad basada en identidad para el acceso mévil
de la red. Alli donde existen usuarios méviles, la seguridad basada en identidad es un requisito ya que los usuarios pueden
entrar en la red desde cualquier punto inaldmbrico o con cable. El firewall stateful certificado por ICSA de Alcatel-Lucent
permite la clasificacion de usuarios en funcién de la identidad del usuario, el tipo de dispositivo, la ubicacion y la hora del dia
y proporciona acceso diferenciado para las distintas clases de usuarios.

FUNCIONES VENTAJAS

o Firewall stateful basado en identidad e Realiza un seguimiento del estado
de las sesiones y de los flujos de tréfico,
de manera que se pueden frustrar los
atagues comunes

e Firewall con conocimiento de la aplicacion o Permite clasificaciones de flujos en
funcion del tipo de aplicacion

e Proceso de aceleracion de hardware * Todos los procesos de VPN y firewall se
realizan en un motor de cifrado integrado
que permite un rendimiento inaldmbrico
de alta velocidad

e Politicas basadas en funciones e Las politicas de grupos e individuos se
derivan y se pueden definir para obtener
un control detallado

e Portal cautivo e El portal cautivo basado en Web propor-
ciona una autenticacion basada en nave-
gador estandar para el acceso de invitados

e Contratos de ancho de banda e Limita el consumo de ancho de banda
para determinados usuarios o aplicacio-
nes, de manera que las aplicaciones
importantes no se dafien

e Certificacion ICSA e Verificacion estandar del sector de
la calidad y la seguridad del firewall,
que garantiza que se ha realizado una
prueba independiente completa

o Control de acceso basado en politicas e Permite la traduccion de la politica
de seguridad corporativa en accion.
La conformidad con la politica de seguri-
dad corporativa se vuelve obligatoria
y se aplica en lugar de estar simplemente
controlada

e Seguridad de alto rendimiento o Proceso de reglas de firewall y de cifrado
y descifrado de aceleracion de hardware
para eliminar cuellos de botella



Separacion del nivel de datos y
del control para la escalabilidad

Es necesario tratar a los usuarios méviles
con mas precaucion que a los usuarios
fijos tradicionales, ya que la capa fisica de
seguridad se pierde en las redes moviles.
Los firewall son una parte obligatoria de
la estrategia de seguridad por capas de
una empresa para el acceso mévil de la
red. La tecnologia de firewall stateful
basada en identidad exclusiva de Alcatel-
Lucent permite que las empresas definan
los controles de acceso para un usuario o
grupo de usuarios en la red corporativa.

Firewall stateful basado
en identidad

Los controladores de movilidad de
Alcatel-Lucent proporcionan un Unico
punto de cifrado/descifrado, autentica-
cion y aplicacion de firewall. Puesto que
son sensibles a la identidad y que, ade-
mas, finalizan el cifrado, son inmunes a
los ataques de manipulacién que inun-
dan los firewall basados en red tradicio-
nal que filtran la direccion IP en lugar de
la identidad del usuario.

Control de acceso basado en
politicas completas

Todas las empresas tienen politicas de
seguridad de Tl escritas. Las politicas pue-
den dictar las aplicaciones, los protoco-
los y el acceso a la red que se permitiran
o rechazaran, asi como los niveles de ser-
vicio que se proporcionaran. En la mayo-
ria de las empresas, el cumplimiento de
las politicas se controla en varios niveles,
pero las infracciones se detectan y se
abordan después de producirse. Alcatel-
Lucent permite que las politicas se cum-
plan de forma activa, incluso en un
entorno movil, con politicas que siguen a
los usuarios mientras se desplazan a tra-
vés del acceso mévil de la red.

Figura 1: GUI facil de usar para la configuracion de politicas de firewall: Configuracion del firewall
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Figura 2: Configuracion global
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Figura 3: Politicas del firewall
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Clasificacion de flujos stateful

Una vez que el firewall ha identificado los
flujos de la aplicacion, se pueden aplicar
las acciones estandar del firewall como
permisos, eliminaciones, registros o recha-
zos. No obstante, la funcién del firewall
stateful de Alcatel-Lucent activa mas
acciones ademas de fortalecer la seguri-
dad. Las acciones de reglas también pue-
den etiquetar paquetes con marcacion
802.1p o DSCP, clasificar el trafico en
varias colas segun su prioridad o incluso
redirigir protocolos especificos a distintos
destinos. La clasificacion del flujo es dina-
mica en muchos protocolos populares
como SIP, lo que permite que la QoS ade-
cuada se aplique tanto al protocolo de
control como a las sesiones de llamadas.

Control de acceso basado
en funciones

El firewall stateful acorde con politicas de
Alcatel-Lucent permite el acceso a los
recursos de red dependiendo de la fun-
cion del usuario. Esta funcién se asigna o
se deriva a través de una variedad de dis-
tintos mecanismos como las bases de
datos de autenticacion externas, el ESSID
o la ubicacidn fisica. Una vez asignada la
funcion a un usuario, se pueden aplicar
las politicas diferenciadas.

ESPECIFICACIONE

Seguridad inalambrica de alto
rendimiento

Hasta ahora, las empresas estaban obli-
gadas a poner en cuarentena a los usua-
rios inaldambricos en un DMZ, donde se
autenticaban y pasaban por el firewall
como si procedieran de Internet. Aunque
este mecanismo funciona desde el punto
de vista de la seguridad, el rendimiento
que ofrecia al usuario inalambrico se veia
seriamente afectado debido a las limita-
ciones con las puertas de enlace VPN
basadas en DMZ y con los firewall. El sis-
tema de Alcatel-Lucent permite que los
usuarios corporativos se autentiquen, se
cifren y pasen por el firewall dentro de la
Intranet de la empresa con un mayor
nivel de seguridad y rendimiento. Alcatel-
Lucent proporciona el punto de conexion
entre los usuarios inaldmbricos y la red
con cable.

Firewall con velocidad LAN para
cada usuario

Incluso después de haber utilizado una
autenticacion y un cifrado sélidos, es
necesario tratar a los usuarios moviles
con precaucion. Con la movilidad aparece
el peligro de robos de ordenadores porta-
tiles y de virus contraidos en puntos de
conexion publicos. La incorporacion de

S TECNICAS

un firewall basado en identidad en el
acceso movil de la red reduce los riesgos
y el peligro de que eso suceda. Al restrin-
gir los recursos de red a los que tendra
acceso un usuario movil, el firewall
acorde con politicas de Alcatel-Lucent
ayuda a eliminar la propagacion de gusa-
nos y virus dentro de la Intranet.

Portal cautivo para el acceso de
empleados o invitados

Para los clientes sin 802.1x, VPN u otro
software de sequridad, Alcatel-Lucent
admite un portal cautivo basado en Web
que proporciona una autenticacion
basada en navegador estandar. La auten-
ticacion del portal cautivo se cifra
mediante SSL (Secure Sockets Layer)
estandar en el sector y puede admitir
tanto a usuarios registrados con un nom-
bre de usuario y una contrasefia como a
usuarios invitados que sélo proporcionan
una direccion de correo electrénico. A tra-
vés de la integracion con sistemas finales,
el portal cautivo puede proporcionar una
solucion segura de acceso a invitados, lo
que permite que al personal de recepcion
emitir credenciales de autenticacién para
los visitantes y realizar un seguimiento
de éstas.

Certificacion
e Certificacion ICSA, firewall corporativo
v4.0

Criterios de determinacion

de funciones

e Autenticacion derivada (por defecto o
RADIUS)

e Ubicacion fisica

ESSID
e Direccion MAC

Puerta de enlace a nivel
de aplicacion stateful
e FTP

o SIP
e RTP/RTSP
e Cisco SCCP (Skinny)

QoS con cables e inalambrica
e (lasificacion de flujos

e Colas de prioridad
e Contratos de ancho de banda
¢ 802.1p y etiquetado DSCP

Traduccion de direcciones de red
e Origen y destino
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Para obtener mas informacion, consulte con su representante exclusivo de Alcatel-Lucent, revendedor
autorizado o agente comercial. También puede visitar nuestro sitio Web en www.alcatel-lucent.com.

La finalidad del presente documento es meramente informativa y no pretende crear, modificar

o completar ninguna de las garantias que pudiera ofrecer Alcatel-Lucent para cualquiera de los
productos y/o servicios en él descritos. La publicacion de la informacion incluida en el presente
documento no implica que no existan patentes ni otros derechos de proteccion de Alcatel-Lucent
u otras marcas.

www.alcatel-lucent.com

Alcatel, Lucent, Alcatel-Lucent y el logotipo de Alcatel-Lucent son marcas comerciales de Alcatel-Lucent.

Las demas marcas registradas pertenecen a sus respectivos propietarios. Alcatel-Lucent no se responsabiliza
de la exactitud de la informacion aqui expuesta, que puede ser modificada sin previo aviso.
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